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Sez. 1

Uso di Software e Servizi IT in 
Organizzazioni che non appartengono al 

settore IT (EA33)
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ÅNon sempre le attività e i processi specifici sono trattati 
adeguatamente. 

ÅFrequentemente si rilevano casi  in cui non vengono 
trattati, oppure vengono dichiarati esclusi dal dominio di 
certificazione, oppure il trattamento predisposto è 
assolutamente inadeguato
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Sez. 1 ςUso di Software e Servizi IT in Organizzazioni 
che non sono del settore IT
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Applicare i requisiti della UNI EN ISO 9001:2008
(vedi 4.1..)………….
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Sez. 1 ςUso di Software e Servizi IT in Organizzazioni 
che non sono del settore IT
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ÅTipologia di software e servizi

ÅConoscenza norme 

ÅConoscenza e competenza processi specifiche 
peculiarità

Å-------

Åά.¦hb{9b{hέ Ŝ ŎŀǇŀŎƛǘŁ Řƛ ǾŀƭǳǘŀǊŜ ŜŘ ƛƴǘŜǊǇǊŜǘŀǊŜ 
il caso specifico nel contesto specifico
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Alcuni elementi indispensabili per valutare la situazione

Sez. 1 ςUso di Software e Servizi IT in Organizzazioni 
che non sono del settore IT
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Sez. 2 
Tipologia  SW  e Servizi 

Classificazione e livello di dipendenza 
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Sez. 2 ςTipologia Software e Servizi 

Classificazione e livello di dipendenza

Non ci sono classificazioni applicabili riconosciute.

Il software può essere :

1. integrato nel prodotto

2. utilizzato per il controllo e/o la gestione  dei processi 
e delle attività. Ad esempio il software :
ï utilizzato per il controllare i processi e attività specifiche 

ï utilizzato per erogare servizi informatici interni (operazioni 
tecniche, produzione, gestione affari)

ï utilizzato  per erogare servizi di automazione ufficio, posta 
elettronica, ecc. 
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Cat.1 -Software inserito nel prodotto (esempi)

ÅAutomobili (es. centraline di controllo motori e di diagnosi,  
parti come freni, sospensioni, sistemi di controllo, di guida, 
ecc.)

ÅElettrodomestici (es. programmatori e pannelli di controllo 
lavatrici, lavapiatti, ecc.) e piccoli (forni, robot, ecc.)

ÅApparati medicali

ÅSistemi per il gioco (es. videogiochi)

ÅSistemi TLC (Centrali, centralini e sistemi di commutazione, reti, 
apparecchi telefonici fissi e mobilio, ecc. )
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Sez. 2 ςTipologia Software e Servizi
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cat. 2.A – SW DI AUTOMAZIONE E SUPPORTO PRODUZIONE E DI CONTROLLO PROCESSO

Å (SW AUTOMAZIONE) Software per attività produttivee apparati di produzione (es. macchine a 
controllo numerico. Tester, ecc.) e per controllo di processo

Cat.- 2.B SOFTWARE APPLICATIVO (TECNICO, GESTIONALE  PRODUZIONE E  GENERALE)

Å 2.B.1 – (SW TECNICO) Software applicativo e servizi IT per gestire informazioni tecniche (e i 
processi interni e servizi interni) legati in via diretta alla produzione e alla gestione di dati e 
informazioni  tecniche ( ERP, Gestione distinte base e cicli di lavorazione, gestione modifiche 
tecniche, disegni, specifiche., CAD/CAM) etc )

Å 2.B.2 - (SW GESTIONALE PRODUZIONE) Software applicativo e gestionale e servizi interni 
legati alla  gestione della produzione (ordini , pianificazione produzione, calcolo fabbisogni, 
logistica e magazzino, spedizione , bollettazione e fatturazione, ecc.) 

Å 2.B.3 (SW GESTIONE AZIENDALE) Software applicativo e gestionale e servizi interni non legati 
in via  diretta alla  gestione della produzione ma comunque facenti parte del sistema di 
gestione (contabilità generale.  analitica , controllo di gestione , ecc.

Cat.- 2.C  SOFTWARE APPLICATIVO PER SERVIZI DI INFORMATICA INDIVIDUALE 

(SW di INFORM.INDIVIDUALE) Software applicativo e servizi IT per gestire i processi interni e 
servizi interni poco o per nulla legati in via diretta alla produzione (es. Posta elettronica) 

Seminari AICQ SICEV  29/10 -- 12/11/2010

esempi di Software di controllo e/o gestione

Sez. 2 ςTipologia Software e Servizi 
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schema sintetico delle categorie di software

Sez. 2 ςTipologia Software e Servizi 

altre classificazioni
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Occorre valutare caso per caso quanto il software è 
determinante per assicurare la conformità ai requisiti della UNI 
EN ISO 9001:2008

ÅIn genere è determinante nel caso di:
ïCAT. 1 - SW incluso nel prodotto
ïCAT. 2A, 2B1 E 2B2  della slide precedente. 

ÅPuò essere determinante anche la CAT. 2B3 

ÅIn alcuni casi potrebbe essere importante anche la CAT. 2.C 
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Sez. 2 ςTipologia Software e Servizi 

Classificazione e livello di dipendenza
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Sez. 3 
Sintesi quadro normativo 
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Å In ambito ISO e IEC opera il comitato JTC1 che si occupa delle 
norme del settore IT

ÅStandard pubblicati (incluso aggiornamenti) = 2311 

ÅStandards di responsabilità diretta del JTC (incluso 
aggiornamenti) = 350 

ÅPartecipanti : = 37 Nazioni

ÅOsservatori  : = 52  Nazioni

vers.5 16/10/2010 MCISLA 16
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COMITATO JTC 1 :  SUBCOMMITTEE /  WORKING GROUP 

JTC 1/SWG 1  - ACCESSIBILITY (SWG-A) –T-E CONVENER CAN BE REACHED THROUGH THE SECRETARIAT

ISO/IEC JTC 1/SWG 2 – SWG – DIRECTIVES - THE CONVENER CAN BE REACHED THROUGH THE SECRETARIAT

JTC 1/SWG  - PLANNING - THE CONVENER CAN BE REACHED THROUGH THE SECRETARIAT

JTC 1/WG 6  - CORPORATE GOVERNANCE OF IT - THE CONVENER CAN BE REACHED THROUGH THE SECRETARIAT

JTC 1/WG 7  - SENSOR NETWORKS - THE CONVENER CAN BE REACHED THROUGH THE SECRETARIAT

JTC 1/SC 2 - CODED CHARACTER SETS -

JTC 1/SC 6 - TELECOMMUNICATIONS AND INFORMATION EXCHANGE BETWEEN SYSTEMS

JTC 1/SC 7 - SOFTWARE AND SYSTEMS ENGINEERING

JTC 1/SC 17 - CARDS AND PERSONAL IDENTIFICATION

JTC 1/SC 22 - PROGRAMMING LANGUAGES, THEIR ENVIRONMENTS AND SYSTEM SOFTWARE INTERFACES

JTC 1/SC 23 - DIGITALLY RECORDED MEDIA FOR INFORMATION INTERCHANGE AND STORAGE

JTC 1/SC 24 - COMPUTER GRAPHICS, IMAGE PROCESSING AND ENVIRONMENTAL DATA REPRESENTATION

JTC 1/SC 25 - INTERCONNECTION OF INFORMATION TECHNOLOGY EQUIPMENT

JTC 1/SC 27 - IT SECURITY TECHNIQUES

JTC 1/SC 28 - OFFICE EQUIPMENT

JTC 1/SC 29 - CODING OF AUDIO, PICTURE, MULTIMEDIA AND HYPERMEDIA INFORMATION

JTC 1/SC 31 - AUTOMATIC IDENTIFICATION AND DATA CAPTURE TECHNIQUES

JTC 1/SC 32 - DATA MANAGEMENT AND INTERCHANGE

JTC 1/SC 34 - DOCUMENT DESCRIPTION AND PROCESSING LANGUAGES

JTC 1/SC 35 - USER INTERFACES

JTC 1/SC 36 - INFORMATION TECHNOLOGY FOR LEARNING, EDUCATION AND TRAINING

JTC 1/SC 37 - BIOMETRICS

JTC 1/SC 38 - DISTRIBUTED APPLICATION PLATFORMS AND SERVICES (DAPS) 
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ÅISO/IEC 90003:2004 

ÅSoftware and system engineering τGuidelines for 
the application of ISO 9001:2000 to computer 
software (ediz. italiana : UNI CEI ISO/IEC 90003:2005)

ÅAbstract: La norma fornisce linee guida per le organizzazioni
ƴŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜdellaUNIENISO9001:2000perƭΩŀŎǉǳƛǎƛȊƛƻƴŜΣ
la fornitura, lo sviluppo,la gestioneoperativae la manutenzione
delsoftwareperelaboratore.
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ISO/IEC 

15288:2008

Interpretazione requisiti ISO 9001
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ISO 9001: 
2008
ISO 9001: 
2008

1_2_3_4_5_6

ISO/IEC 

14598 

1_2_3_4_5_6

ISO/IEC 9126 

-1/2/3/4

ISO 9001: 
2000
(sostituita)

ISO 9001: 
2000
(sostituita)

(sostituita)

ISO / IEC 

12207: 

2001 

(sostituita)

ISO / IEC 

12207: 2008

(life cycle)

ALTRE

REQUISITI

Guida applcatuva

PRODUCT 

QUALITY

SOFTWARE  LIFE 

CYCLE PROCESSES

SYSTEM LIFE 

CYCLE 

PROCESSES

ISO 9001: 
2000
(sostituita)

ISO 9001: 
2000
(sostituita)

PRODUCT 

EVALUATION

PROCESS

ASSEMENT
ALTRE

ISO 90003: 
2004
ISO 90003: 
2004
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Å ISO/IEC 12207:2008 Information technology -

Software life cycle processes

ïABSTRACT:
ISO/IEC 12207:2008 establishes a common framework for software life cycle processes, with well-defined terminology, 
that can be referenced by the software industry. It contains processes, activities, and tasks that are to be applied during 
the acquisition of a software product or service and during the supply, development, operation, maintenance and 
disposal of software products. Software includes the software portion of firmware. 

ï ISO/IEC 12207:2008 applies to the acquisition of systems and software products and services, to the supply, 
development, operation, maintenance, and disposal of software products and the software portion of a system, 
whether performed internally or externally to an organization. Those aspects of system definition needed to provide 
the context for software products and services are included. 

ï ISO/IEC 12207:2008 also provides a process that can be employed for defining, controlling, and improving software life 
cycle processes. 

ï The processes, activities and tasks of ISO/IEC 12207:2008 - either alone or in conjunction with ISO/IEC 15288 - may 
also be applied during the acquisition of a system that contains software.

Å NOTA: non disponibile in italiano. In Italia è disponibile l’edizione

precedente

Å UNI CEI ISO/IEC 12207:2003 Tecnologia dell'informazione -

Processi del ciclo di vita del software

Å Le differenze tra le due edizioni sono sostanziali

vers.5 16/10/2010 MCISLA 21

Software – LIFE CYCLE
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ÅSystem Life Cycle

ÅISO/IEC 15288:2002 Systems Engineering –

Systems Life Cycle Processes

ÅManutenzione

ÅISO/IEC 14764:1999 Information Technology -

Software Maintenance
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Sez. 3 – Life cycle
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ï ISO/IEC 14598-1:1999  Information technology -- Software 

product evaluation -- Part 1: General overview

ï ISO/IEC 14598-2 :2000 oftware engineering -- Product

evaluation -- Part 2: Planning and Management

ï ISO/IEC 14598-3:2000 Information technology -- Software 

product evaluation - Part 3: Process for Developers

ï ISO/IEC 14598-4:1999 Software engineering -- Product

evaluation -- Part 4: Process for acquirers

ï ISO/IEC 14598-5:1998 Information technology -- Software 

product evaluation -- Part 5: Process for evaluators

ï ISO/IEC 14598-6: 2001 Software engineering -- Product

evaluation -- Part 6: Documentation of Evaluation Modules

vers.5 16/10/2010 MCISLA 23

Sez. 3 - Software – Product evaluation
serie ISO/IEC 14598
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Å ISO/IEC 9126-1:2001; Software engineering –

Product quality Part 1: Quality model

versione italiana: UNI CEI ISO/IEC 9126-1:2007

Å ISO/IEC TR 9126-2:2003; Software engineering –

Product quality Part 2: External metrics

Å ISO/IEC TR 9126-3:2003; Software engineering –

Product quality Part 3: Internal metrics

Å ISO/IEC TR 9126-4:2004; Software engineering –

Product quality Part 4: Quality in use metrics
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Sez. 3 - Software – Product Quality
serie ISO/IEC 9126
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ïISO/IEC 15504-1:2004 Information technology - Software process 

assessment - Part 1: Concepts and introductory guide 

ïISO/IEC 15504-2:2003 Information technology - Software process 

assessment - Part 2: A reference model for processes and process 

capability

ïISO/IEC 15504-3:2004 Information technology - Software process 

assessment - Part 3: Performing an assessment 

ïISO/IEC 15504-4:2004 Information technology - Software process 

assessment - Part 4: Guide to performing assessments 

ïISO/IEC TR 15504-5:2006 Information technology - Software Process 

Assessment - Part 5: An assessment model and indicator guidance

ïISO/IEC TR 15504-6:2008 Information technology -- Process

assessment -- Part 6: An exemplar system life cycle process

assessment model

ïISO/IEC TR 15504-7:2008 Information technology -- Process 

assessment -- Part 7: Assessment of organizational maturity
ï
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Sez. 3 - Software process assessment 
serie ISO/IEC 15504
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Norme IT Security: ISMS

Å ISO/IEC 27000:2009 Information technology -- Security techniques -- Information 
security management systems -- Overview and vocabulary

Å ISO/IEC 27001:2005 Information technology — Security techniques —
Information security management systems — Requirements

Å ISO/IEC 27002:2005 Information technology — Security techniques —
Information security management systems — Code of practice for information 
security management

Å ISO/IEC 27003:2010 Information technology -- Security techniques -- Information 
security management system implementation guidance

Å ISO/IEC 27004:2009 Information technology -- Security techniques -- Information 
security management -- Measurement

Å ISO/IEC 27005:2008 Information technology -- Security techniques -- Information 
security risk management 

Å ISO/IEC 27006:2007  Information technology — Security techniques —
Requirements for bodies providing audit and certification of information security 
management systems

vers.5 16/10/2010 MCISLA 26

Information Security: serie ISO/IEC 27000 
(pubblicate) 
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http://www.iso.org/iso/iso_catalogue/catalogue_tc/rss.xml?csnumber=41933&rss=detail


ISO/IEC 27000 family

Sicurezza delle

Informazioni

Requisiti Linee Guida Linee Guida di Settore

27001:2005 
ISMS requirements 27000:2009 

ISMS Overview and vocabulary

27006:2007 

Requirements for audit and 

certification bodies

27002:2005 

Code of practice for ISM

27003:2010

ISMS implementation 

guidance 

27004:2009               
ISMS Measurements

27005:2008      
Information Security Risk 

Management

27007 FCD                     

ISMS auditing guidelines

27008 WD            
Guidance for auditors on ISMS 

controls 

LEGENDA:

in celeste le norme in vigore. 

Ciclo di vita degli standard ISO:

FDIS (Final Draft International Standard) - Testo 

finale pronto per la pubblicazione 

DIS (Draft International Standard) - Versione 

semi-definitiva del testo 

FCD (Final Committee Draft) - Testo 

consolidato pronto a passare a DIS, numerato a 

seconda della versione 

CD (Committee Draft) - Testo consolidato, 

numerato a seconda della versione 

WD (Working Draft) - Testo allo stato iniziale, 

numerato a seconda della versione 

NWI (New Working Item) ïProposta iniziale 

per un nuovo standard 

27010  WD
ISMS interworking and 

communications  

27011:2008
ISMS guidelines for 

telecommunications

27013 NWI
IS  20000 and ISO  27001 

27014  WD               

Security Governance

27015 NWI
Financial/insurance services

27031 FCD
ICT   Business Continuity 

ISO 27799:2008

ISMS guidelines for Health

REV

Sez. 3 ςSintesi quadro normativo serie 27000 

REV
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ISO/IEC 20000-1:2005 - Information technology -- Service management -- Part 

1: Specification

ISO/IEC 20000-2:2005 - Information technology -- Service management -- Part 

2: Code of practice

ISO/IEC TR 20000-3:2009 Information technology -- Service management --

Part 3: Guidance on scope definition and applicability of ISO/IEC 20000-1 

ISO/IEC TR 20000-5:2010 Information technology -- Service management --

Part 5: Exemplar implementation plan for ISO/IEC 20000-1

ISO/IEC TR 20000-4 (DIS)
Information technology -- Service management -- Part 4: Process reference model

(Norma in sviluppo)

Sez. 3 - Sintesi quadro normativo: Service 
Management 
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Sez. 4
1° Caso: Software sviluppato come parte del 

prodotto: Elementi da considerare
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Gli aspetti da considerare sono gli stessi applicati nel caso di organizzazioni 

che producono prodotti 

software e sono fondamentali anche quando si tratta di sofware incluso nel 

prodotto o per uso interno 

(vedi ad esempio  Cat.1 e, in parte Cat. , 2A) (*)

(*) Per queste categorie si è deciso di  inserire una breve sintesi 

rimandando ad una successiva presentazione l’approfondimento delle 

tematiche

1° Caso: Software sviluppato come parte del prodotto

Gli elementi riportati in questo capitolo sono ricavati dalle seguenti pubblicazioni:

BIBLIOGRAFIA :  
ÅAspetti da considerare nella programmazione, pianificazione ed esecuzione di audit in 

organizzazioni di sviluppo e manutenzione software – M. Cislaghi rivista QUALITA’  ed. 

Ottobre 2005 

ÅL’audit per processi al Sistema di Gestione Qalità in Aziende di sviluppo e 

manutenzione software” – Mario Cislaghi – Rivista “De Qualitate” – Giugno 2005 
ÅDispensa corso AICQ-CI D31 Il Sistema di Gestione per la Qualità nella produzione del 
software e la certificazione ISO 9000 – M. Cislaghi

30
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Sez .4 - 1° CASO- Software sviluppato come parte 
del prodotto

ÅSi applica la UNI EN ISO 9001:2008 interpretata 

tramite la UNI CEI ISO/IEC 90003:2005

ÅElementi fondamentali sono:

ÅPianificazione , corretta applicazione, e 

misurazione e controllo del processo di 

sviluppo 

ÅAttenzione agli aspetti peculiari

ÅCompetenza

31



Fasi processo di sviluppo

vers.5 16/10/2010 MCISLA 32

PROCESSO PROCESSO DI DI 
DEFINIZIONE DEFINIZIONE 
REQUISITIREQUISITI , , 
OFFERTA OFFERTA E E 
CONTRATTOCONTRATTO

PROCESSO PROCESSO DI DI 
SVILUPPO E SVILUPPO E 

REALIZZAZIONEREALIZZAZIONE

PROCESSO PROCESSO DI DI 
MANUTENZIONEMANUTENZIONE
ED ASSISTENZAED ASSISTENZA

FASI DEL PROCESSO:
Å Impostazione 

progetto
Å Analisi e Disegno
Å Codifica
Å Test
Å Validazione e 

collaudo
Å Rilascio e messa 

in esercizio

FASI DEL PROCESSO:
Å Raccolta e analisi 

segnalazioni 
Å Analisi e Disegno 

modifiche
Å Codifica modifiche
Å Test modifiche
Å Validazione e 

collaudo modifiche
Å Rilascio e messa in 

esercizio modifiche

FASI DEL PROCESSO:
Å Definizione dei 

requisiti
Å Studio di 

fattibilità ed 
offerta

Å Definizione 
contratto
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Elementi fondamentali per la pianificazione e controllo processo di sviluppo sw
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Elementi determinanti per ottenere la qualità prevista e controllare il processo sono:

Å LA CORRETTA E COMPLETA DEFINIZIONE DEGLI ELEMENTI DI INGRESSO DELLA PROGETTAZIONE 

(Requisiti, vincoli, rischi, ecc.).

Å LA VERIFICA, VALIDAZIONE E RIESAME DEI REQUISITI APPLICATA PINTUALMEMTE E 

CORRETTAMENTE 

Å LA PIANIFICAZIONE ED IMPOSTAZIONE DEL PROGETTO E DEL PROCESSO (Piano di progetto, piano 

della qualità, piano dei test, piano di gestione configurazione); 

Å [Ω9{9/¦½Lhb9 hw5Lb!¢! 9 /h9w9b¢9 /hb v¦!b¢h tL!bLCL/!¢h 

Å IL MONITORAGGIO DELLA QUALITÀ DEL PROCESSO E DEI PRODOTTI INTERMEDI E FINALI; 

Å [! tL!bLCL/!½Lhb9 9 [Ω9{9/¦½Lhb9 DI ADEGUATE ATTIVITÀ DI VERIFICA, VALIDAZIONE E 

RIESAME DELLA PROGETTAZIONE; 

Å LA PROGETTAZIONE ED ESECUZIONE DI ADEGUATE PROVE E TEST;

Å IL CONTROLLO DELLE MODIFICHE E DELLA CONFIGURAZIONE.

…… LA   COMPETENZA DEGLI ADDETTI AI LAVORI E DEL MANAGEMENT, 

……. IL RAPPORTO  CLENTE/FORNITORE E LA PARTECIPAZIONE  ALLE VARIE FASI DEL PROGETTO ...

……….
vers.5 16/10/2010 MCISLA 34
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Esistono alcuni aspetti peculiari che devono essere presi 

in considerazione per la programmazione, pianificazione 

ed esecuzione degli audit

Sez .4 - 1° CASO- Software sviluppato come parte 
del prodotto
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INTEGRAZIONE PROCESSI

Å Il processo  di progettazione e sviluppo è integrato con il Processo 
di produzione ed è prevalente

Å Assistenza e manutenzione  sono un processo di erogazione 
servizi  di Assistenza integrati con il processo di progettazione di 
modifiche e correzioni

Å Il processo di verifica, validazione e riesame della progettazione è 
integrato con il processo di monitoraggio, test e collaudo

Å Il processo di Gestione della Configurazione  è specifico per il 
software  ed è integrato con i processi di Gestione problemi e 
segnalazioni, , correzione errori, gestione modifiche.

Seminari AICQ SICEV  29/10 -- 12/11/2010

Aspetti peculiari nello sviluppo software  

Sez .4 - 1° CASO- Software sviluppato come parte del prodotto 
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ÅCiclo di vita del software (waterfall, incrementale, ecc.) 
notevolmente diversi e personalizzati

ÅUtilizzo frequente e importante di fornitori

ïper “outsourcing” di processi

ïper attività di “body rental”

ÅFrequente utilizzo di proprietà del cliente (di tipo “hard” 
e “soft”)
ï(hard) attrezzature, locali,infrastrutture ….

ï(soft) programmi, basi di test, know-how, copyright ….

Sez .4 - 1° CASO- Software sviluppato come parte del prodotto 

Aspetti peculiari nello sviluppo software  
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ÅLa qualità del prodotto finale non può essere 

assicurata tramite la sola esecuzione delle prove e 

test finali e dipende fortemente dalla qualità del 

processo in tutte le sue fasi. 

ÅLa verifica, validazione  e il riesame dei requisiti e la 

verifica, validazione e riesame della progettazione 

sono determinanti per la qualità  del prodotto   

Sez .4 - 1° CASO- Software sviluppato come parte del prodotto 

Aspetti peculiari nello sviluppo software  
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E’ indispensabile una  elevata competenza specifica 
nel team di audit

E’ necessaria unôadeguata e specifica competenza, 
conoscenza ed esperienza:

Ådei processi di sviluppo software; 

Ådelle tecniche di verifica dei processi di sviluppo 
software;

Ådelle normative ISO e IEC specifiche per il settore 
software e ICT.

Sez .4 - 1° CASO- Software sviluppato come parteSez .4 - 1° CASO- Software sviluppato come parte del prodotto
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Sez. 5 
Elementi da considerare

2° Caso: Uso di software applicativo tipo ERP 
e di servizi IT  
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Esistono alcuni aspetti importanti che devono essere 

presi in considerazione per la programmazione, 

pianificazione ed esecuzione degli audit

Questi aspetti possono essere  fondamentali quando si 

tratta di servizi interni   (Cat.2).

Occorre valutare caso per caso quanto le attività gestite 
tramite il sw e i servizi interni sono determinanti per 

assicurare la conformità ai requisiti della 
UNI EN ISO 9001:2008

Sez. 5 ςElementi da considerare
Å2° Caso: Uso di software applicativo tipo ERP e di servizi IT 
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Sez. 5 ςElementi da considerare
Å2° Caso: Uso di software applicativo tipo ERP e di servizi IT 

ELEMENTO PRINCIPALE  E’ IL “SERVIZIO”

Si tratta in pratica di erogare un servizio di tipo IT con 

utilizzo di software applicativo per gestire/supportare gli 

utilizzatori nell’esecuzione delle loro attività e nel gestire 

le informazioni relative
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Sez. 5 ςElementi da considerare
2° Caso: Uso di software applicativo tipo ERP e di servizi IT 

Componenti principali del servizio:

ïBase dati gestiti ed elaborati 

ïApplicazioni (ERP, CAD/CAM, ecc.)

ïInfrastruttura informatica e non informatica
ÅSoftware ed Hardware (centrale, distribuito, individuale, ecc. 

ÅSoftware ed hardware di Rete

ÅAltro software ed hardware di base

ÅLocali, ambienti, impianti,  ecc. 

ïPersone,competenze, ecc.

ïOrganizzazione, Processi, metodologie, ecc
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Sez. 5 ςElementi da considerare

RELAZIONE TRA DATI E INFORMAZIONI

Normalmente i principali obiettivi di un servizio IT e del 
software applicativo utilizzato sono :
ïFornire il supporto necessario per controllare, per 
guidare , per eseguire, processi e attività (gestionali 
operativi, ecc,) registrando ed elaborando le informazioni 
necessarie
ïFornire il supporto necessario per controllare, 
raccogliere, organizzare, gestire e rendere disponibili dati 
opportunamente elaborati 
ïDǳƛŘŀǊŜ ŜŘ ŀǳǘƻƳŀǘƛȊȊŀǊŜ ƭΩ ŜǎŜŎǳȊƛƻƴŜ  ŘŜƭƭŜ ŀǘǘƛǾƛǘŁ Ŝ 
dei processi

DATI ≈ INFORMAZIONI
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InformazioneInformazione

Integrità

Disponibilità

Riservatezza

La proprietà in virtù della 

quale le informazioni non 

sono rese disponibili o 

divulgate a individui, 

entità o processi che non 

sono autorizzati

La proprietà di 

salvaguardia 

dellôaccuratezza e della 

completezza degli asset

La proprietà in virtù della quale le 

informazioni sono rese accessibili e 

utilizzabili su richiesta di una entità 

autorizzata

REQUISITI PER IL TRATTAMENTO DATI /INFORMAZIONI:

I TRE VETTORI FONDAMENTALI

Sez. 5 ςElementi da considerare
RELAZIONE TRA DATI E INFORMAZIONI
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DATI ≈ INFORMAZIONI

ÅI DATI SONO INFORMAZIONI RIPORTATE SU UN MEDIA

ÅGESTIRE DATI SIGNIFICA GESTIRE INFORMAZIONI (DI TIPO 
INFORMATICO)
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Sez. 5 ςElementi da considerare

RELAZIONE TRA DATI E INFORMAZIONI

L’ELEMENTO FONDAMENTALE E’ LA GESTIONE 

DELL’INFORMAZIONE

NON CAMBIANO I REQUISITI 
(rispetto alla gestione di informazioni  su documenti cartacei

(quello che cambia ¯ il media/supporto su cui lôinformazione risiede)  
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Å L’ELEMENTO FONDAMENTALE E’ LA GESTIONE DELL’INFORMAZIONE (QUELLO CHE CAMBIA è IL MEDIA SU CUI L’INFORMAZIONE RISIEDE)

ad esempio informazione su supporto cartaceo

ÅDOCUMENTO e/o REGISTRAZIONE 
ÅREQUISITI ISO 9001:
ï Idoneo e approvato prima dell’uso (Proprietario), 
ï Distribuito, controllato, utilizzato da….ecc.
ï Disponibile, reperibile...
ï Aggiornato e controllato….
ï Conservato integro….
ï Identificato univocamente….
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Sez. 5 ςElementi da considerare

RELAZIONE TRA DATI E INFORMAZIONI
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REQUISITI  (ISO 27001)  
Å I DATI DEVONO ESSERE GESTITI  ASSICURANDO CHE SIANO:
ï DISPONIBILI
ï INTEGRI
ï SICURI

Å Ovvero (ISO 9001)
ï Approvato prima dell’uso (propretario), idoneo
ï Distribuito, controllato, utilizzato da….ecc.
ï Disponibile….
ï Conservato…..
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ad esempio informazione su supporto digitale

Sez. 5 ςElementi da considerare

RELAZIONE TRA DATI E INFORMAZIONI
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Sez. 5 ςElementi da considerare
PER OGNI ELEMENTO CARDINE

1.Dati/informazioni 
Riferimento (ISO27001)

Individuare  e valutare per il contesto specifico quali sono gli elementi 

imprescindibili per assicurare integrità, disponibilità riservatezza

vers.5 16/10/2010 MCISLA Seminari AICQ SICEV  29/10 -- 12/11/2010 50



Processo Integrità Disponibilità Riservatezza

Controllo accessi ai sistemi 
e profili di autorizzazione utenti

X X X

Gestione delle credenziali X X X

Protezione da software Malevolo X

Aggiornamento del software X X 

Salvataggio/Ripristino (Backup/Restore) X X

Crittografia/Firma Digitale X X

Distruzione/cancellazione dispositivi 
e/o supporti informatici

X
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Sez. 5 ςElementi da considerare

ESEMPIO DI ELEMENTI IMPRESCINDIBILI  PER I DATI
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Assicurare integrità del dato:

ï Controllo proprietà del dato 

ï Controllo profili di connessione ai sistemi e di accesso  ai 
dati (aggiornamento, lettura, ecc.)

ï Protezione da accessi incontrollati e da danneggiamenti

ï Protezione da accessi maliziosi

ï Aggiornamento

ï Salvataggi periodici, conservazione, ripristino
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Sez. 5 ςElementi da considerare

ESEMPIO DI ELEMENTI IMPRESCINDIBILI  PER I DATI
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Esempio 
Applicativi ERP
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un caso specifico di esempio

la gestione degli ordini

Problemi

la codifica in diversi sistemi informatici porta ad errori: ritardi, perdita di ordini …

Gestione tradizionale

vers.5 16/10/2010 MCISLA 57Seminari AICQ SICEV  29/10 -- 12/11/2010



Funzioni Front-Office Funzioni Back-Office

un caso specifico di esempio

la gestione degli ordini
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un caso specifico di esempio

la gestione degli ordini

Percorrere il processo di elaborazione di un ordine verificando tutto il  

percorso fatto ricercando evidenze (registrazioni nel sistema, 

rapporti , ecc):

Å Dove nasce lôordine (fax, email, cartaceo, telefonata, transazione, 

internet é) 

Å Chi genera lôordine, verifica, approva.; come viene recepito lôordine 

(come viene caricato nel sistema, verifica autorizzazioni e 

corrispondenza con i profili inseriti nel sistema, ecc.) 

Å Come si distinguono gli stati dei vari ordini, approvato, in fase di 

verifica, in lavorazione, in spedizione, ecc.

Å Comunicazioni di ritorno a chi  ha fatto lôordine (previsione di 

evasione, stato dellôordine, ecc.
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un caso specifico di esempio

la gestione degli ordini

Å Come avviene lôaccettazione e  il successivo trattamento dopo 

lôaccettazione per avviare le fasi successive (programmazione, 

inserimento e collegamento con commesse di produzione, lancio in 

produzione, fabbisogni, prelievi e prenotazione parti, fornitori,    

Å Vari passaggi tipici dellôazienda (produzione, verifica,   

confezionamento, spedizione,. trasporto, consegna, ecc. é.)

Å Contabilizzazione, costi ore lavorate, bollettazione e fatturazione 

controllo e imputazione contabile,ecc.

Å éééé

Å Raccolta consuntivi e statistiche su ordini, fatturato , controlli 

qualitativi, costi, controllo di gestione, ecc.
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un caso specifico di esempio

UTENZA - Alcuni Tipici problemi che si riscontrano:

Å Interfaccia a tra settori carente 

Å interpretazioni e/o uso non corretto delle informazioni

Å aggiramenti del processo con sistemi locali di elaborazione semi-

automatici e con dati diversi e non controllati/validati

Å non conoscenza del sistema e delle funzioni disponibili  

Å uso improprio, o per altri scopi, del servizio o degli strumenti

Å autorizzazioni di accesso dati, al sistema, alla rete basata su 

procedure non gestite o non  controllate

Åmancanza di riferimenti e collegamenti con il gestore servizio

Å aggiornamento procedure sempre ritardato

Å procedure salvataggio dati e conservazione dati a carico utente e 

non applicate
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un caso specifico di esempio

GESTORE - Alcuni Tipici problemi che si riscontrano:

Å Interfaccia con utenza carente (help desk, ecc) 

Å visione del servizio carente (quali servizi, quali utenti, criticità , 

livelli di servizio, ecc.) 

Å protezioni accessi fisici e logici  carenti

Å salvataggi, ripristini, conservazione dati carenti (procedure non 

eseguite, o eseguite in modo non controllato, ripristini inefficienti 

con perdita dati, ecc.)

Å classificazione dati da inserire nelle procedure di salvataggio

Å aggiornamento controllato delle procedure e del software, gestione 

nuovi rilasci

Å protezione da virus, intrusioni, ecc.

Å disponibilità servizio quando serve

Å… 62



Sez. 6
CONCLUSIONI  
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Conclusioni  

Elementi Critici da Verificare: 

Å Dati/Informazioni

Å Applicativi tradizionali

Å Applicativi tipo ERP

Å Infrastruttura Servizio

Å Persone, Competenze

Å Processi, Organizzazione, Sistema di Gestione
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Conclusioni

ÅGli elementi critici da verificare sono molti e 
richiedono competenze specifiche ed estese

ÅOccorre capacità di valutare il contesto per 
determinare gli aspetti imprescindibili applicabili

Å!ƭŎǳƴƛ Řƛ ǉǳŜǎǘƛ ŀǎǇŜǘǘƛ ƛƴ Ǉŀǎǎŀǘƻ ǎƻƴƻ ǎǘŀǘƛ ǳƴ ǇƻΩ 
trascurati. Ora non possono più essere trascurati in 
quanto la dipendenza dai Sistemi Informativi  è 
determinante
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Conclusioni

ÅElemento fondamentale è la competenza

ÅSi richiede una competenza approfondita (di tipo 
verticale) in alcuni settori e, allo stesso tempo, una 
visione (trasversale) multi settore

ÅFondamentale è la capacità di interpretare il contesto 
(è necessario molto buon senso supportato e derivato 
dalla competenza e capacità professionale)
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Domande ?
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